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Device Reputation

Aproveita analises para melhorar a seguranca
e reduzir os problemas dos usuarios

Com os negdcios digitais em alta, usuarios e clientes estdo rapidamente
passando a demandar experiéncias sem atritos, mas seguras. A atracédo e
a retencdo do cliente sdo essenciais para o sucesso da empresa e exigem
gue 0s usuarios - como funcionarios, clientes e consumidores - conduzam
negocios em qualguer momento, em qualquer lugar, sem se preocuparem
com atividades fraudulentas.

E, conforme as tecnologias de nuvem e dispositivos mdveis aparecem, as
organizacdes estdo mudando a maneira de fazer negocios ao implementar
processos internos mais eficientes, melhorando as experiéncias dos usuarios
e oferecendo novos produtos e servicos. A Entrust Datacard o equipa com
as ferramentas para atender as demandas de transformacéo dos negocios
digitais, com identidades confidveis e autenticacdo de ultima geracdo

como base.

O Device Reputation da Entrust Datacard permite que as organizacdes
oferecam aos seus usuarios uma experiéncia transparente e segura,
habilitando a autenticac&o por etapas apenas quando um dispositivo
registrado do usuario representar um risco elevado.

Reconheca, detecte e impeca fraudes no momento em que
ocorrem

O Device Reputation da Entrust Datacard faz parte da nossa plataforma de ultima geracao
e usa a identificacdo de dispositivos, um contexto dindmico de risco e andlises de uma rede
global de inteligéncia da melhor qualidade para transformar processos de autenticacdo
estaticos com um fator Unico em solugdes adaptdveis com fatores multiplos. O Device
Reputation reconhece e detecta comportamentos fraudulentos em todos os tipos de
dispositivos da internet, incluindo computadores desktop, dispositivos moveis e tablets,
mesmo antes do acesso, e é integrado a websites e aplicativos.

O poder do trés - autenticacdo de ultima geracao

Identidades confidveis com uma potente plataforma de autenticacdo sdo essenciais para

0 sucesso dos negdcios digitais. As empresas ndo estdo mais procurando por uma solucdo
de um unico fator, e estdo buscando uma plataforma de autenticacdo de Ultima geracdo
que capacitard seus usuarios enguanto lutam contra fraudes.

Amplitude, profundidade e flexibilidade

O Device Reputation e outros recursos de andlise podem ser usados no mecanismo adaptavel
do IdentityGuard da Entrust e pareados com solugdes de ampla gama e multiplos fatores.
Com mais de 17 métodos de autenticagcdo - incluindo autenticagcdo push para dispositivos
maoveis - uma grande escala de casos de utilizacéo, recursos de autenticacdo adaptdvel e um
portfdlio abrangente de integracdes, vocé pode atender as suas necessidades imediatas hoje
e rapidamente se adaptar conforme seus negdcios digitais se desenvolvem. Oferecemos a
vocé a plataforma de autenticacédo de sua escolha para as demandas dos negodcios digitais.
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Beneficios

O Proporcione ao usuario uma experiéncia

transparente e sem atritos

Impeca fraudes e violagdes em tempo

real, antes do acesso

Encontre padrdes sutis com analises
potentes para combater as fraudes de

maneira mais efetiva

Tome decisdes baseadas em dados,

com evidéncias detalhadas de fraude

As analises profundas e a aprendizagem
automatica rapidamente se adaptam as

novas tendéncias de fraude

Evite que dispositivos anteriormente
identificados como fraudulentos
acessem sua rede e os aplicativos da

empresa

Obtenha informacgdes de risco sobre

o dispositivo antes do acesso
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Device Reputation da Entrust Datacard

Aproveita a analise de dispositivos para melhorar a seguranca e reduzir os problemas dos usuarios

Device Analytics da Entrust Datacard

Identifique padroes de fraude

Para o ajudar a separar de forma precisa os fraudadores dos usuarios
confidveis, identifique comportamentos de risco do dispositivo,
incluindo:

O Técnicas de evasdo: Identifique transacdes fraudulentas que
comegam ao:

* Redirecionar ou ocultar o uso ou local de um dispositivo por meio
de servidores proxy e redes TOR

« Simular artificialmente um dispositivo movel e seu sistema
operacional por meio de um aplicativo de computador desktop

o Anomalias do dispositivo: Inclui incompatibilidade de localizagéo,
alteracdes de fuso horario e endereco IP, muitos dispositivos por
conta e limites de velocidade excedidos

o Localizacoes, IPs e ISPs de alto risco: Inclui localizacdes geograficas
de alto risco ou protocolos de internet (Internet Protocol, IP) e
provedores de servico de internet (Internet Service Provider, ISP)
sabidamente incorretos, ou localizagbes que violam sua politica
especifica de negdcios

Principais recursos

ID do dispositivo e registro: Confirma a identidade do usuario ao
fazer a correspondéncia das impressdes digitais do dispositivo com
um alto grau de precisdo, e ao parear explicitamente as identidades
dos dispositivos sabidamente corretos com a conta do usuéario.

Tolerancia de alteragdo no dispositivo: Sistemas de autenticacdo
mais fracos instalados no dispositivo s&o vencidos pelo desvio
natural causado por atualizagdes, novos aplicativos ou mesmo
novas fontes. E a tecnologia de correspondéncias parciais leva em
consideragdo as alteragdes esperadas no dispositivo para minimizar
respostas “negativas” desnecessarias e criar limites de “risco
aceitavel”.

Revele conexdes ocultas: Compreender de que forma um dispositivo
estd conectado a uma atividade sabidamente incorreta, ou outros
usuarios permitirdo que vocé automaticamente aplique confirmacgdes
de autenticacdo por etapas, se os limites de risco forem excedidos.

Andlises avang¢adas

Nossos recursos avancados de detecgcdo e prevencao estendem sua
protecé&o aos padrdes de fraude que mais o preocupam. Por exemplo,
o Device Reputation pode informa-lo:

o0 Se um determinado dispositivo foi usado para acessar multiplas
contas em um determinado periodo de tempo

o Quantos dispositivos foram usados para acessar uma Unica conta

o0 Se o dispositivo tem um histdrico de tipos especificos de atividade
fraudulenta

o0 Quando o dispositivo estiver conectado a outros dispositivos ou
contas associados a fraudes

o Se o dispositivo violou politicas especificas que vocé definiu, como
geolocalizacao, violacdo de chat, limites de gastos ou fraude

Todas essas informacdes s&o reunidas e analisadas em milissegundos
antes de o dispositivo acessar a sua rede

Detecc¢do de evasao: O proxy piercing detecta servidores proxy
que sdo frequentemente usados por fraudadores e golpistas,

ao mesmo tempo que aproveita as técnicas avancadas para
desmascarar redes TOR, redes privadas virtuais (Virtual Private
Network, VPN), maquinas virtuais (Virtual Machines, VM)

de dispositivos moveis, emuladores ou outras atividades de
anonimato.

Plataforma global de inteligéncia de dispositivos: Feedback
analitico do dispositivo em tempo real de milhares de contas e
dispositivos suspeitos imediatamente identificados por analistas
de risco.

Precisdo “Pll-less”: A tecnologia de reconhecimento usa centenas
de atributos de dispositivos e suas orientacdes Unicas entre si para
identificar instantaneamente um dispositivo, sem a necessidade de
informacodes pessoais de identificacdo do usuario.




Como a Entrust Datacard aplica o Device Reputation

Adicionar uma seguran¢a em camadas para reduzir o envolvimento do usudrio proporciona uma experiéncia perfeita e
transparente e apenas recorre a autenticacdo de multiplos fatores quando necessario - dando as organizacdes o equilibrio
certo entre seguranca e funcionalidade.

O usuario visita o seu A impressao digital e os A solicitagdo de Uma resposta em tempo
website ou aplicativo atributos de dados do autenticacéo ou fraude real personalizada
para dispositivos dispositivo sdo coletados é enviada para a nossa é entregue sobre o

moveis em qualquer por JavaScript ou kit de plataforma de inteligéncia dispositivo e a transacao

dispositivo desenvolvimento de software de dispositivos para analise dentro de milissegundos

(Software Development Kit,
SDK) para dispositivos moveis.

Com base na configuracdo de Andlise baseada em riscos, nossa solucdo oferece uma recomendag¢do, como a seguinte:
o Permitir: dispositivo é confidvel, e a politica diz que isso basta

o Confirmar: dispositivo pode estar sob analise, e a politica identifica que outro fator para autenticagcdo € necessario

o Negar: dispositivo foi identificado como ndo confidvel, e a autenticacéo é recusada de imediato
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Device Reputation da Entrust Datacard

Aproveita a analise de dispositivos para melhorar a seguranca e reduzir os problemas dos usuarios

Casos de utilizacdo para empresas e instituicdes financeiras

PP B

Transag¢oes bancdrias I I I I Funcionario
—

Nova criagcdo de conta: Ofereca de maneira segura Pré-checagem do tipo “traga o seu préprio dispositivo”
NOVOSs servicos ao comprovar a integridade do (Bring Your Own Device, BYOD): Garanta a integridade do
dispositivo do seu cliente, quando ele cria uma conta dispositivo do seu novo funciondrio antes de emitir acesso as
on-line ou por meio dos dispositivos moveis dele. informacdes, ferramentas e recurso da empresa.
Transa¢des bancarias on-line e por dispositivos Pré-checagem da identidade do dispositivo mével: Garanta
méveis: Possibilite que os seus usuarios acessem que o dispositivo do usuario ndo esteja associado a nenhuma
informacdes da conta com uma experiéncia perfeita e atividade fraudulenta antes de uma identidade confidvel ser
transparente e que apenas habilita a autenticacdo por providenciada para o dispositivo.
etapas quando o risco € elevado.

Agilize o acesso do usuario: Reduza a quantidade de vezes
Verificagao de transagdes: A verificacdo de transacdes que o usuario precisa autenticar, ao sobrepor as analises do
sem necessidade de conex&o ajuda a acabar com os dispositivo para identificar situagdes de baixo risco.

ataques de fraude avancados ao adicionar uma camada

de seguranca e avaliar a integridade do dispositivo. O Aplicativos de nuvem e instalados no servidor do usuario

O Portais dos parceiros e clientes

| I
Sobre a Entrust Datacard Sede
Consumidores, cidadaos e trabalhadores esperam ter, cada vez mais, experiéncias em qualquer lugar, em Entrust Datacard
qualguer momento - seja ao fazer compras, cruzar fronteiras, ou acessar servicos de governo eletrénico ou redes 187 Park Place
corporativas. A Entrust Datacard oferece as tecnologias de identidade confidvel e de transa¢bes seguras que Shakopee, MN 55379
tornam essas experiéncias confidveis e seguras. As solucdes vdo desde o mundo fisico dos cartdes de banco, EUA

passaportes e documentos de identidade ao campo digital da autenticacao, dos certificados e da comunicagéao
segura. Com mais de 2.000 colaboradores da Entrust Datacard no mundo, e uma rede de fortes parceiros globais,
a empresa atende a clientes em 150 paises.

Para mais informacdes sobre os produtos e servicos da Entrust Datacard, ligue para +1-888-690-2424, @ E nt rust Dataca rdN

envie um e-mail para entrust@entrustdatacard.com ou visite www.entrustdatacard.com

A Entrust Datacard e a Entrust sdo marcas, marcas registradas e/ou marcas de servico da Entrust Datacard Corporation dos Estados Unidos e/ou de outros paises.
Nomes e logotipos em cartdes de visita sdo ficticios. Qualquer semelhanga a nomes, marcas ou nomes comerciais é coincidéncia. ©2017 Entrust Datacard Corporation.
Todos os direitos reservados.
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