@ Entrust Datacard

PKI GERENCIADA

Proteja e habilite a sua empresa em
desenvolvimento com uma identidade confiavel

Vocé esta migrando para a nuvem, capacitando funcionarios que
utilizam dispositivos moveis, e colaborando com clientes e parceiros.
Seus usuarios estdo aproveitando diversos dispositivos e uma variedade
de aplicativos antigos e de nuvem. Vocé esta criando um novo e
poderoso ecossistema digital. A empresa que vocé estd desenvolvendo
merece que o lider mundial em infraestrutura de chaves publicas
(Public Key Infrastructure, PKI) esteja ao seu lado, trabalhando para
aproveitar as oportunidades e proteger bens.

IDENTIDADE CONFIAVEL POR MEIO DA PKI GERENCIADA

A PKI gerenciada da Entrust Datacard estabelece uma identidade habilitada por certificado
para proteger usuarios, aplicativos e dispositivos da sua empresa em desenvolvimento. Vocé
ganha confianca e agilidade para combater ameacas e gerar novas oportunidades.

PROTEGCAO E AGILIDADE VERDADEIRAS

A PKI| gerenciada da Entrust Datacard d& a vocé o completo controle do seu ecossistema
dinamico. Nossa solucdo gerenciada permite que vocé va além das senhas e tokens e ofereca
uma experiéncia sem atritos para todos os seus usuarios. Nossa solugc&o permite assinaturas
digitais, e-mail protegido, acesso a rede e verificacdo de informacdes. Ela também oferece
suporte completo para todos os aplicativos antigos e de nuvem.

O PORTFOLIO ESCOLHIDO DE PKI

Os compradores de seguranca mais exigentes, desde governos nacionais a grandes bancos
mundiais e empresas preocupadas com a segurancga, insistem na Entrust Datacard porque
oferecemos a melhor prote¢do, sem falhas. Agora, a melhor PKI esta disponivel em uma
variedade imbativel de possibilidades - gerenciada, instalada no servidor do usuario ou um
hibrido de ambos.

COMI?ATI'VEL COM A SUA FORMA DE CONDUZIR OS
NEGOCIOS

Oferecemos aos Nossos clientes o acesso aos faixas pretas da PKI. Nossos especialistas em
dominio, altamente confidveis, podem moldar a tecnologia PKI para que ela se adapte as
suas necessidades. As melhores praticas sdo universais, mas os ambientes de cada empresa
sdo unicos. Aproveitar o nosso conhecimento garante o valor maximo do seu investimento
em PKI.

+1-888-690-2424

entrust@entrust.com
entrust.com/PKI

Beneficios da PKI gerenciada

Vantagens
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Implantacao rapida, baixa complexidade
Sem hardware/software para gerenciar
Baixos custos iniciais e de longo prazo
Rapida escalabilidade para crescimento
Abordagem agndstica do dispositivo

Suporte 24 horas, 365 dias no ano

Principais recursos
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Emiss&o, renovacdo e cancelamento de

certificado
Ferramentas de configuracdo automatica
Aplicacdo das politicas

Integracdo de gerenciamento de
dispositivos moéveis (Mobile Devices
Management, MDM)

Suporte para conformidade
Ferramentas de listagem e comunicagao

Gerenciamento da vida util para

certificados

Interfaces de programacgao de aplicativos
(Application Programming Interface, API)

de facil utilizacao
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O PODER DA PKI GERENCIADA

Nossa PKI gerenciada oferece a vocé a confianca para habilitar e transformar a sua empresa. Vocé pode aproveitar as identidades confidveis
para oferecer acesso seguro a uma gama mais ampla de servicos, aplicativos e locais fisicos - ao mesmo tempo que se protege contra
ameacas cada vez mais sofisticadas.

VPN

Seguranga para redes privadas e VPN

Estabeleca um ambiente de rede
confidvel ao emitir certificados digitais
para gateways de redes privadas virtuais
(Virtual Private Network, VPN), clientes e
roteadores de acesso remoto.

Autenticacdo de dispositivos mdveis

Elimine obstaculos administrativos
relacionados a funciondrios que trabalham
em dispositivos moéveis e melhore, de
fato, a seguranca - habilite o poderoso
conceito de Dispositivos maovelis como oS
novos computadores desktop.

Certificados SSL para websites e
servigos

Habilite os recursos de prote¢cdo no nivel
do servidor - incluindo gerenciamento

de permissdes, assinaturas eletronicas,
recebimento digital e criptografia - a
serem aplicados em uma ampla variedade
de aplicativos da empresa.

Autenticacdo de usuarios

Proporciona aos usuarios autorizados
uma maneira simples e segura de acessar
redes e aplicativos de nuvem a partir

de computadores desktop, laptops e
dispositivos moveis.

Autentica¢do de dispositivos

Simplifique o Shadow IT e abrace as suas
vantagens - gerencie as identidades

de todos os usuéarios e dispositivos

da sua empresa a partir de uma Unica
plataforma.

Proteg¢do do e-mail

Simplifique a comunicagdo segura ao
implementar recursos abrangentes de
criptografia do e-mail, com base em
padroes.




Elementos do servigo de PKI gerenciada da Entrust Datacard

Certificados digitais - identidade confidvel para pessoas e dispositivos

Certificados digitais contém informacgdes que detalham a identidade de uma pessoa, dispositivo ou aplicativo e um par
de chaves publica/privada, associado exclusivamente a essa pessoa, dispositivo ou aplicativo.

Identificacéo e
autenticacao

Assinaturas digitais - irretratabilidade para transa¢des seguras

Assinaturas eletronicas que verificam a aceitac&o de termos ou autorizacdes de uma transacdo ndo podem ser
" fraudadas, o que as torna ainda mais seguras do que as assinaturas em papel.

\9"’ Hashing de mensagem - sem manipulagdo de informag¢des

Essa técnica aplica uma impressao digital digitalizada a mensagens criptografadas. Tentativas de alterar o contelddo da

Integridade, mensagem sao facilmente detectadas.

autenticidade e
irretratabilidade

Criptografia - apenas para os seus olhos

. Os algoritmos de criptografia transformam caracteres em codigos ilegiveis, que sé podem ser descriptografados por
usuarios autorizados com chaves de seguranca.

l Pares de chaves publica e privada

Todas as partes envolvidas em uma transacao criptografada tem um par de chaves designado - uma publica e uma
privada. Remetentes usam a chave publica exclusiva para o destinatario para criptografar mensagens. Destinatarios usam
Confidencialidade a chave privada para descriptografar a mensagem.

Por que CISOs e ClIOs preferem a PKI gerenciada?

Diretores de seguranc¢a Diretores de

da informacao (Chief informatica
Information Security (Chief Information
Officer, CISO) Officer, CIO)

Q Controle seguro em ambientes em
desenvolvimento

Implantacdo rapida, baixa complexidade

Sem hardware/software para gerenciar
Integragado perfeita com um ecossistema

; Baixos custos iniciais e de longo prazo
mais amplo

Rapida escalabilidade para crescimento

catalisador para uma inovacgdo rapida Abordagem agnostica do dispositivo
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Pronto acesso a especialistas em Suporte 24 horas, 7 dias na semana

identidade confiavel
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PORTFOLIO DE PKI DA ENTRUST DATACARD

Gerenciador de seguranc¢a Entrust Authority™

A lider mundial em infraestrutura de chaves publicas (PKI) auxilia
organizacdes a gerenciar de maneira facil a infraestrutura de
seguranca e permite o gerenciamento simplificado das chaves
digitais e certificados.

Servi¢cos de administracdo Entrust Authority™

Um aplicativo para web que permite a administragcdo distribuida e
delegada, com seguranca de ponta a ponta, ao fazer com gue todas
as transagdes administrativas sejam digitalmente assinadas.

O servidor de autorregistro Entrust Authority automaticamente
registra usuarios e dispositivos usando uma plataforma do Windows®,
ao mesmo tempo que oferece uma série de pontos de contato de
integracdo, incluindo:

O Fluxo de trabalho para registro de usuério
O Autorregistro para clientes da Entrust e da Microsoft

O Protocolo Simples de Registro de Certificados (Simple Certificate
Enrollment Protocol, SCEP)

O Registro sobre Transporte Seguro (Enrollment over Secure
Transport, EST)

O Protocolo de Gerenciamento de Certificados versao 2 (Certificate
Management Protocol version 2, CMPv2)

O Integracéo de sistemas de gerenciamento de dispositivos moveis

O Servico de Registro de CSR PKCS#10

Proxy do gerenciador de seguranca Entrust Authority™
Contate uma Autoridade em Certificacdo (Certification Authority, CA)
de PKI pela Internet, sem fazer alteracées nas configuracdes existentes
do firewall.

Servidor de registro para web Entrust Authority™
Emita certificados digitais de infraestrutura de chaves publicas de
maneira segura para aplicativos e dispositivos.

g @EntrustDatacard /EntrustVideo

Sobre a Entrust Datacard

ﬁ /EntrustSecurity

Consumidores, cidadaos e trabalhadores esperam ter, cada vez mais, experiéncias em qualquer lugar, em qualquer
momento - seja ao fazer compras, cruzar fronteiras, ou acessar servicos de governo eletrénico ou redes corporativas.
A Entrust Datacard oferece as tecnologias de identidade confidvel e de transacdes seguras que tornam essas
experiéncias confidveis e seguras. As solugdes vdo desde o mundo fisico dos cartdes de banco, passaportes e

IdentityGuard da Entrust

Nossa solugé&o de autenticacado garante seguranca potente para
transacdes on-line e em dispositivos moveis - bem como o acesso
seguro a websites, VPNs, aplicativos de nuvem, computadores

e edificios.

Discovery da Entrust

Nosso servigo de nuvem encontra, lista e gerencia certificados
digitais em diversos sistemas para evitar interrupg¢des, violagdes de
dados e problemas de conformidade.

Provedor de seguranca Entrust Entelligence™

A soluc&o de segurancga para computadores proporciona uma
variedade de recursos de seguranca, incluindo criptografia,
assinaturas digitais, delecado segura de arquivos e autentica¢cdo por
identidade digital unica.

Protecao Entrust Entelligence™ para computadores
desktop Mac

Nossa solucdo de seguranca para computadores desktop Mac
proporciona uma variedade de recursos de seguranca, incluindo
criptografia, assinaturas digitais e autenticacdo por identidade
digital Unica.

Servidor de mensagens Entrust Entelligence™

Nossa solu¢gdo de segurancga para e-mail no dispositivo oferece
recursos abrangentes de criptografia do e-mail, com base em
padrdes, simplificando a comunicacdo segura com parceiros de
negocios e clientes externos.
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Sede

Entrust Datacard
187 Park Place
Shakopee, MN 55379
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@ datacard-group

documentos de identidade ao campo digital da autenticagéo, dos certificados e da comunicacao segura. Com mais
de 2.000 colaboradores da Entrust Datacard no mundo, e uma rede de fortes parceiros globais, a empresa atende a

clientes em 150 paises.

Para mais informacdes sobre os produtos e servicos da Entrust Datacard, ligue para 888-690-2424,

envie um e-mail para sales@entrustdatacard.com ou visite www.entrustdatacard.com.

@ Entrust Datacard

A Entrust Datacard e a Entrust s&o marcas, marcas registradas e/ou marcas de servico da Entrust Datacard Corporation dos Estados Unidos e/ou de outros paises. Nomes e
logotipos em cartdes de visita sdo ficticios. Qualquer semelhanca a nomes, marcas ou nomes comerciais é coincidéncia. ©2016 Entrust Datacard Corporation.
Todos os direitos reservados.
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